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นโยบายบริษัท 

เร่ือง นโยบายการบริการจัดการด้านความมั่นคงปลอดภัยระบบเทคโนโลยีสารสนเทศ 
(IT Security Management Policy) 

------------------------------------------------------ 
บริษัท เอเอ็มอาร์ เอเซีย จำกัด (มหาชน) ตระหนักถึงความสำคัญของการบริหารจัดการความมั่นคงปลอดภัยระบบ

เทคโนโลยีสารสนเทศ เพื่อปกป้องทรัพย์สินสารสนเทศขององค์กรให้พ้นจากภัยคุกคามและความเสี่ยงต่าง ๆ ทั้งจากภายใน  
และภายนอก ไม่ว่าจะโดยเจตนาหรือโดยบังเอิญ บริษัทฯ มุ่งมั่นที่จะสร้างกรอบการทำงานที่เข้มแข็งเพื่อรักษาความต่อเนื่องทาง
ธุรกิจ และลดความเสียหายที่อาจเกิดขึ้นจากเหตุการณ์ด้านความมั่นคงปลอดภัย 

 
วัตถุประสงค ์

• เพื่อกําหนดกรอบการทํางานสําหรับการจัดการความปลอดภัยของข้อมูลเพื่อปกป้องทรัพย์สินขององค์กรโดยเฉพาะ
อย่างยิ่งสินทรัพย์ข้อมูลจากภัยคุกคามและความเสี่ยงทั้งหมดไม่ว่าจะเป็นภายในหรือภายนอกโดยเจตนาหรือโดย
บังเอิญ 

• เพื่อให้มั่นใจถึงความต่อเนื่องทางธุรกิจ และลดความเสียหายโดยการป้องกันรวมทั้งลดผลกระทบ 
จากเหตุการณ์ด้านความปลอดภัย 

 
ขอบเขต 

• บุคลากรทั้งหมดขององค์กร รวมถึงพันธมิตร บริษัทในเครือ และผู้มีส่วนได้ส่วนเสีย 
• สินทรัพย์ข้อมูลทั้งหมด (อิเล็กทรอนิกส์หรือกระดาษ) ทีจ่ัดเก็บ สื่อสาร และประมวลผลโดยองค์กร 
• สินทรัพย์ทั้งหมดที่เกี่ยวข้องกับข้อมูล และสิ่งอํานวยความสะดวกการประมวลผลข้อมูล รวมถึงสินทรัพย์ฮาร์ดแวร์ 

สินทรัพย์ซอฟต์แวร์สินทรัพย์ข้อมูลสินทรัพย์บริการ และทรัพย์สินบุคลากร 
ขององค์กร 

 
นิยาม 

• ข้อมูล : หมายถึงการถ่ายทอดความรู้  ข้อเท็จจริง ความคิดเห็น ไม่ว่าจะด้วยตัวเองหรือผ่านระบบสัญลักษณ์  
รหัสตัวอักษร การเข้ารหัสหรือโดยวิธีการอื่นๆ ข้อมูลอาจมีอยู่ในรูปแบบใดๆ ที่สามารถพูดความหมายได้อย่างชัดเจน 
สามารถรับข้อมูลจากบุคคลอื่นรวมทั้งสร้างขึ้นเป็นส่วนหน่ึงของการดําเนินงานของพนักงาน 
 

บทบาทและความรับผิดชอบ 

• บริษัท เอเอ็มอาร์ เอเซีย จำกัด (มหาชน) ต้องและมีนโยบายให้ความสำคัญในกระบวนการทำงานท่ีถูก สร้างความ

ปลอดภัยให้กับข้อมูลของบริษัทฯ อย่างเหมาะสมในทุกส่วนงาน เนื่องจากเป็นองค์ประกอบที่จะผลักดันให้  

บริษัทฯ สามารถดำเนินธุรกิจบรรลุวัตถุประสงค์และเป้าหมาย ดังนั้น ทางบริษัทฯ จึงเห็นควรให้ ตัวแทนฝ่าย

บริหาร ISMS-R เพื่อพัฒนาและขับเคลื่อนระบบบริหารจัดการสารสนเทศของบริการ Datacenter ให้เป็นไป 

ตามมาตรฐานสากล และได้รับการรับรองตามมาตรฐาน ISO/IEC 27001:20 / 22 โดยมีผู้รับผิดชอบในหน้าที่

บริหารจัดการความมั่นคงปลอดภัยเทคโนโลยีสารสนเทศ ดังต่อไปนี้ 
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1) ประธานเจ้าหน้าที่บริหารสายงานทรัพยากรมนุษย์และบริหารจัดการองค์กร  รับผิดชอบในหน้าที่ ประธานฝ่าย

บริหารจัดการความมั่นคงปลอดภัยเทคโนโลยีสารสนเทศ 
2) ผู้จัดการฝ่ายเทคโนโลยีสารสนเทศ รับผิดชอบในหน้าที่ เลขานุการฝ่ายบริหารจัดการความมั่นคงปลอดภัย

เทคโนโลยีสารสนเทศ 
 
นโยบายความมั่นคงปลอดภัยระบบเทคโนโลยีสารสนเทศ 

เพื่อรักษาความปลอดภัยของข้อมูลทางธุรกิจความเชื่อมั่นของลูกค้า  และชื่อเสียงขององค์กรบุคลากรในองค์กรและผู้มีส่วน
เกี่ยวข้องทุกคน จะต้องปฏิบัติตามนโยบายดังนี้ 

1. ปกป้องข้อมูล (ในทุกรูปแบบ) จากเหตุการณ์ด้านความปลอดภัยและความเสี่ยงโดยตรวจสอบให้แน่ใจว่าข้อมูลสําคัญ
จะต้องเป็นไป ดังนี้ 

1.1 ได้รับการปกป้องจากการเข้าถึงโดยไม่ได้รับอนุญาต 
1.2 สามารถมั่นใจได้ในการรักษาความลับของข้อมูลสารสนเทศท่ีมีความสำคัญ 
1.3 รักษาความสมบูรณ์ของข้อมูลสารสนเทศท่ีใช้งาน 
1.4 รักษาความพร้อมใช้งานในการให้บริการของทรัพย์สินที่เกีย่วข้องกับข้อมูลสารสนเทศ 

2. ปฏิบัติตามมาตรฐาน ISO 27001 เพื่อความปลอดภัยของข้อมูล 
3. ปฏิบัติตามข้อกําหนดกฎหมายของไทยที่เกี่ยวข้องกับการปฏิบัติงานภายใต้กรอบการดำเนินงานมาตรฐานที่องค์กร

นำมาปฏิบัติใช้ทั้งหมด 
4. พัฒนา บํารุงรักษา และทดสอบแผนความต่อเนื่องทางธุรกิจ ด้านความปลอดภัยของข้อมูล เพื่อรักษาความพร้อมใช้

งาน และความต่อเนื่องด้านความปลอดภัยของข้อมูล ทรัพยากร และบริการที่สําคัญตามความต้องการทางธุรกิจ 
5. ให้ความตระหนักด้านความปลอดภัยของข้อมูล และการฝึกอบรมแก่พนักงานทุกคนตามความเหมาะสมกับหน้าที่การ

งานของพวกเขา 
6. สร้างกระบวนการบริหารความเสี่ยงด้านความปลอดภัยของข้อมูลสารสนเทศ เพื่อจัดการความเสี่ยงที่เกี่ยวข้องกับ

ความปลอดภัยของข้อมูลภายในองค์กร 
7. พัฒนานโยบายความปลอดภัยของข้อมูลสารสนเทศ ขั้นตอน คําแนะนําการทํางานและเอกสารที่เกี่ยวข้องเฉพาะเพื่อ

สนับสนุนนโยบายนี้ 
8. ออกแบบการวัดผลที่เหมาะสมและนํามาใช้เพื่อวัดผลการปฏิบัติตามนโยบายตลอดจนประสิทธิภาพของการควบคุม

ความปลอดภัยของข้อมูลสารสนเทศ 
9. แจ้งให้บุคลากรขององค์กร ลูกค้าพันธมิตรทางธุรกิจ และผู้มีส่วนได้ส่วนเสียอื่น ๆ ที่สามารถเข้าถึงข้อมูลสารสนเทศ

ขององค์กร และสิ่งอํานวยความสะดวกในการประมวลผลข้อมูล ให้ทราบเกี่ยวกับความรับผิดชอบ และภาระผูกพัน 
หน้าท่ี ข้อปฏิบัติที่เกี่ยวกับความปลอดภัยของข้อมูลสารสนเทศ และข้อควรระวังเมื่อทำข้อมูลสารสนเทศไปใช้งาน 

10. บุคลากรในองค์กรทุกคนต้องรายงาน ตรวจสอบ ตอบสนอง และจัดการเหตุการณ์ด้านความปลอดภัยของข้อมูล
สารสนเทศ การละเมิดความปลอดภัยของข้อมูลสารสนเทศทั้งหมดไม่ว่าจะเป็นที่เกิดขึ้นจริง หรือที่น่าสงสัย จะถูก
รายงานและตรวจสอบโดยทีมรักษาความปลอดภัยด้านไอที 
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11. ขอสงวนสิทธ์ิทั้งหมดที่จําเป็นในการดูแลปกป้องทรัพย์สินทั้งหมดที่เป็นขององค์กร รวมถึง 

11.1 การจํากัดหรือเพิกถอนสิทธิ์ของผู้ใช้งานระบบหรือทรัพย์สินท่ีเกี่ยวข้องกับข้อมูลสารสนเทศ 
11.2 การตรวจสอบการเผชิญปัญหาจากการลบหรือการเปลี่ยนแปลงข้อมูลของโปรแกรมหรือระบบอื่น ๆ 
11.3 การตรวจสอบการใช้สินทรัพย์ข้อมูลสารสนเทศขององค์กร และกิจกรรมของระบบเทคโนโลยีสารสนเทศ

ทั้งหมด เพื่อบังคับใช้ข้อกําหนดของนโยบายความปลอดภัยของข้อมูลสารสนเทศให้เกิดความปลอดภัยต่อ
องค์กร 

11.4 การติดตั้งหรือทดสอบมาตรการควบคุมใดๆ ที่สอดคล้องกับข้อกําหนดของนโยบายความปลอดภัยของ
ข้อมูลสารสนเทศ 

11.5 ดําเนินการอื่นใดตามที่เห็นว่าจําเป็น เพื่อจัดการและปกป้องระบบข้อมูลสารสนเทศขององค์กร 
 

การบังคับใช้นโยบาย 
การบังคับใช้นโยบายนี้ และเอกสารด้านความปลอดภัยของข้อมูลสารสนเทศที่เกี่ยวข้องทั้งหมดที่ออกโดยองค์กรที่มีผล

บังคับใช้สําหรับ บริษัท เอเอ็มอาร์ เอเซีย จํากัด (มหาชน) และบริษัทในเครือทั้งหมด ทุกคนที่เกี่ยวข้องในการดําเนินงานคือ
ผู้บริหาร พนักงานประจำ พนักงานชั่วคราว พันธมิตรทางธุรกิจ ผู้มีส่วนได้ส่วนเสียทั้งภายในและภายนอก คู่ค้าบริษัท ที่ปรึกษา 
หรือบุคคลที่เป็นหุ้นส่วนสัญญาผู้ถือหุ้น และผู้ให้บริการมีหน้าที่ต้องปฏิบัติตาม อย่างไรก็ตามในบางสภาพแวดล้อมที่มีข้อจํากัด 
อาจไม่สามารถปฏิบัติตามกฎระเบียบในนโยบายนี้และเอกสารที่เกี่ยวข้องได้ ผู้รับผิดชอบจะพิจารณาถึงความจำเป็นในการที่ไม่
สามารถจะปฏิบัติตามและขออนุมัติจากผู้บริหารเป็นกรณีๆ ไป 

 
การปฏิบัติตามกฎระเบียบและการตรวจสอบ 

• พนักงานและผู้ที่เกี่ยวข้องจะต้องลงนามในข้อตกลงการไม่เปิดเผยข้อมูล (NDA) โดยจะเป็นเอกสารที่ประกอบใน
กิจกรรมตามสัญญาที่ได้ลงนามระหว่างพนักงานและผู้ที่เดี่ยวข้องต่อองค์กร หรือเอกสารอื่นที่เกี่ยวข้อง เพื่อรับทราบ
ความสำคัญข่อข้อมูลสารสนเทศทั้งหมดในช่วงเวลาของการว่าจ้าง หรือการได้รับสิทธิ์ที่เป็นทรัพย์สินขององค์กร และ
ไม่สามารถใช้เพื่อวัตถุประส่งค์อื่นใดที่ไม่ได้รับอนุญาตทั้งนี้ให้ถือว่ารับทราบและตกลงที่จะปฏิบัติตามข้อกำหนด
ทั้งหมดของนโยบายนี้ และนโยบาย หรือแนวปฏิบัติด้านความมั่นคงปลอดภัยของข้อมูลอื่น ๆ ท่ีเกี่ยวข้อง 

• เจตนารมณ์ในการเข้าถึงระบบองค์กรโดยไมไ่ดร้ับอนุญาต จงใจให้ข้อมูลที่ไม่ถูกต้อง และเจตนาท่ีจะเปลี่ยนแปลงข้อมลู
โดยไม่ได้รับอนุญาตเป็นสิ่งที่พนักงานหรือผู้ที่เกี่ยวข้องห้ามปฏิบัติเป็นอันขาด การไม่ปฏิบัติตามนโยบายความมั่งคง
ปลอดภัยระบบเทคโนโลยีสารสนเทศถือว่าเป็นความผิดทางวินัยหรือกฎหมายที่เกี่ยว ดังนั้นเพื่อให้สอดคล้องกับ
นโยบายนี้ องค์กรจะต้องจัดให้มีการตรวจสอบการปฏิบัติงานของพนักงานและผู้ที่เกี่ยวข้องเป็นระยะ โดยจะต้องผ่าน
กระบบการตรวจสอบการดำเนินงานภายใน (Internal Audit) ซึ่งแนวทางการตรวจสอบองค์กรขอสงวนสิทธิ์ในการ
ดำเนินการใด ๆ ตามความจะเป็น ในการจัดการและปรับปรุง ความปลอดภัยของระบบสารสนเทศขององค์กรรวมทั้ง
ความเสี่ยงท่ีเกิดขึ้น 
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ตรวจทานและทบทวนนโยบายความปลอดภัยของข้อมูล 

นโยบายความปลอดภัยของข้อมูลสารสนเทศทั้งหมดขององค์กรจะต้องได้รับการทบทวนและประเมินผลเพื่อปรับปรุง
หรือยืนยันเนื้อหาโดยผู้บริหารระดับสูงหรือตามอำนาจ หน้าท่ี ความรับผิดชอบ อย่างน้อยปีละ 1 ครั้ง เพื่อให้แน่ใจว่าเนื้อหาของ
นโยบาย ยังคงรักษาความสมบูรณ์ ประสิทธิผล และสามารถนําไปใช้ได้อย่างถูกต้อง 

 
การลงโทษทางวินัย 

การละเมิด ละเลย ละทิ้ง หรือไม่ปฏิบัติตามนโยบายองค์กรที่ถือว่าเป็นความผิดทางวินัยโดยผู้บริหารระดับสูงของ
องค์กร และหากการละเมิดนโยบายเกี่ยวข้องกับกิจกรรมที่ผิดกฎหมาย ผู้ฝ่าฝืนจะถูกดําเนินคดีตามกฎหมาย 
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