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นโยบายบริษัท 

เร่ือง นโยบายการบริหารความต่อเนื่องธุรกิจด้านความมัน่คงปลอดภัยระบบสารสนเทศ 
 (Business Continuity Management Policy) 

------------------------------------------------------ 
บริษัท เอเอ็มอาร์ เอเซีย จำกัด (มหาชน) ตระหนักถึงความสำคัญของการรักษาความต่อเนื่องในการดำเนินธุรกิจ  

และความมั่นคงปลอดภัยของระบบสารสนเทศ ทรัพย์สิน และรักษาขีดความสามารถในการให้บริการแก่ลูกค้า ผู้มีส่วนได้ส่วน
เสีย และพนักงานทุกคนอย่างต่อเนื่อง บริษัทฯ เล็งเห็นว่าการบริหารความต่อเนื่องทางธุรกิจเป็นสิ่งจำเป็นสำหรับการอยู่รอดของ
องค์กร โดยเฉพาะอย่างยิ่งในยามวิกฤตหรือสภาวะที่เกิดการหยุดชะงักท่ีไม่ได้วางแผนไว้  

 
เพื่อให้มีกระบวนการและแนวทางปฏิบัติงานที่ชัดเจน มีประสิทธิภาพ และสอดคล้องกับมาตรฐานการปฏิบัติที่ดีที่สุด 

บริษัทฯ จึงมุ่งมั่นที่จะพัฒนา ดำเนินการ บำรุงรักษา และทดสอบแผนความต่อเนื่องทางธุรกิจให้บรรลุระดับความสามารถในการ
กู้คืนที่จำเป็น ทั้งนี้ เพื่อลดโอกาสและผลกระทบจากการหยุดชะงักของกระบวนการทางธุรกิจและบริการที่สำคัญ รวมถึงสร้าง
ความมั่นใจในความยั่งยืนของการดำเนินงานภายใต้หลักธรรมาภิบาลและการกำกับดูแลกิจการที่ดี 

 
วัตถุประสงค ์

• ระบุความมุ่งมั่นของผู้บริหารต่อความต่อเนื่องทางธุรกิจภายในองค์กร 

• แสดงให้เห็นถึงความมุ่งมั่นในการรักษาความต่อเนื่องของการให้บริการแก่ลูกค้าและผู้มีส่วนได้ส่วนเสีย 

• กําหนดแนวทางขององค์กรในการนําระบบไปปฏิบัติและบํารุงรักษาระบบการจัดการความต่อเนื่องทางธุรกิจ 

• ตรวจสอบให้แน่ใจว่าแผนความต่อเนื่องทางธุรกิจได้รับการพัฒนาดําเนินการบํารุงรักษาและทดสอบเพื่อให้บรรลุ
ระดับความสามารถในการกู้คืนท่ีจําเป็นสําหรับธุรกิจ 

• ป้องกันหรือลดโอกาสในการหยุดชะงักของกระบวนการทางธุรกิจและบริการที่สําคัญโดยไม่ได้วางแผนไว้โดยการ
สร้างระดับการป้องกันและความสามารถในการกู้คืนอย่างรอบคอบ 

• ให้ข้อมูลขั้นตอนและกระบวนการที่จําเป็นเพื่อให้บรรลุการกู้คืนกระบวนการทางธุรกิจที่สําคัญภายในกรอบเวลา
ที่กําหนด 

 
ขอบเขต 

• ทุกหน่วยธุรกิจและบุคลากรขององค์กร 

• กระบวนการและบริการทางธุรกิจที่สําคัญทั้งหมด 
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คำจำกัดความ 

 
ระยะวลาการหยุดชะงักสูงสุดท่ียอมรับได้ MTPD (Maximum Tolerable Period of Disruption) 

เวลาที่ต้องใช้สําหรับการแก้ไขผลกระทบด้านลบซึ่งอาจเกิดขึ้นจนไม่สามารถให้บริการได้จากการให้บริการหรือ
กิจกรรมในองค์กร บริการหรือการทํากิจกรรมแต่ละกิจกรรมจะถูกต้องระยะเวลาที่ยอมรับได้เพื่อให้ไม่สามารถสื่อสารต่อผู้ที่มี
ส่วนเกี่ยวข้องให้ได้ทราบถึงความต้องการขององค์กร 
 
ระยะเวลาในการกู้คืน RTO (Recovery Time Objective) 

ระยะเวลาหลังจากเหตุการณ์ที่เกิดขึ้นจากการหยุดชะงักการให้บริการหรือกิจกรรมในองค์กร ที่ต้องกู้คือเพื่อทำให้
สามารถกลับมาทํางานต่อ หรือดําเนินกิจกรรมต่อให้ได้และส่งผลต่อการกู้คืนทรัพยากร 
 
วัตถุประสงค์ความต่อเนื่องทางธุรกิจขั้นต่ำ MBCO (Minimum Business continuity Objective) 

ระดับบริการ ทรัพยากรขั้นต่ำ หรือกิจกรรมที่องค์กรยอมรับได้ เพื่อให้บรรลุวัตถุประสงค์ทางธุรกิจในช่วงที่มีการ
หยุดชะงัก 
 
ระยะเวลาบ่งชี้การกู้คืน RPO (Recovery Point Objective) 

ระยะเวลาที่จะบ่งชี้ว่าข้อมูลใดที่มีความจำเป็นต้องใช้โดยกิจกรรมที่ต้องกู้คืน เพื่อให้กิจกรรมสามารถดําเนินการ  
เมื่อเริ่มต้นใหม่ 
 
กรอบการบริหารความต่อเนื่องทางธุรกิจ (Business Continuity Management Framework) 

การสร้างความมั่นใจในความต่อเนื่องของกระบวนการและบริการเป็นสิ่งจําเป็นสําหรับการอยู่รอดทางธุรกิจโดยเฉพาะอย่างยิ่งใน

ยามวิกฤต เพื่อรักษาความต่อเนื่องของธุรกิจองค์กรจะต้อง 

• ปกป้องชีวิตและทรัพย์สินขององค์กร 
• ระบุและลดความเสี่ยงต่อกระบวนการทางธุรกิจและบริการที่สําคัญในระดับที่ยอมรับได้ 
• จัดการการหยุดชะงักเพื่อลดผลกระทบโดยการสร้างแผนความต่อเนื่องทางธุรกิจที่มีประสิทธิภาพและระบบการจัดการ

ความต่อเนื่องทางธุรกิจ 
 

กรอบการดำเนินงานนี้ต้องการ: 

• ต้องใช้โครงสร้างองค์กรการจัดการความต่อเนื่องทางธุรกิจเพื่อจัดการโปรแกรมความต่อเนื่องทางธุรกิจอย่างต่อเนื่อง 
โครงสร้างนี้รวมถึงผู้บริหารระดับสูงทําหน้าที่เป็นคณะกรรมการ BCM ผู้จัดการฝ่ายความต่อเนื่องทางธุรกิจและทีม
ผู้บริหารวิกฤต 

• แต่ละหน่วยธุรกิจจะต้องเสนอช่ือตัวแทนอาวุโสในฐานะผูน้ํา BCM เพื่อรับผิดชอบการบริหารความตอ่เนื่องทางธุรกิจใน
หน่วยของตนเอง ผู้นําเหล่านี้จะเป็นตัวแทนของหน่วยธุรกิจในทีมจัดการวิกฤต 
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• บุคลากรที่เหมาะสมจากทุกหน่วยธุรกิจจะต้องได้รับการแต่งตั้งให้เป็นสมาชิกของ Recovery and Support Teams 

ตามที่กําหนด 

• ต้องระบุความเสี่ยงเป็นองค์ประกอบของโปรแกรมความต่อเนื่อง ความเสี่ยงที่อาจเกิดขึ้นจะต้องได้รับการประเมิน  
เพื่อบรรเทาหรือยอมรับ การยอมรับความเสี่ยงจะต้องทําท่ีคณะกรรมการ BCM 

• การวิเคราะห์ผลกระทบทางธุรกิจ (BIA) จะต้องดําเนินการกับทุกหน่วยธุรกิจ การวิเคราะห์จะกําหนดระดับของการ
วางแผนความต่อเนื่องที่จําเป็นสําหรับแต่ละหน่วยรวมทั้งกําหนดระยะเวลาหลังจากท่ีการหยุดทํางานของกระบวนการ
ทางธุรกิจไม่สามารถยอมรับได้ นอกจากนี้ BIA จะให้เหตุผลด้านต้นทุน      หรือผลกระทบที่จําเป็นเพื่อสนับสนุนการ
ดําเนินงานตามกลยุทธ์ความต่อเนื่องต่างๆ 

• กลยุทธ์ความต่อเนื่องทางธุรกิจต้องได้รับการพัฒนาเพื่อให้สอดคล้องกับข้อกําหนดที่ระบุใน BIA กลยุทธ์จะต้องไดร้ับ
การทบทวนอย่างต่อเนื่องเพื่อให้แน่ใจว่ายังคงมีประสิทธิภาพโดยคํานึงถึงความต้องการทางธุรกิจที่เปลี่ยนแปลง 

• แผนความต่อเนื่องทางธุรกิจจะต้องได้รับการพัฒนาจัดทําเอกสารและบํารุงรักษาเพื่อให้แน่ใจว่ากลยุทธ์ความต่อเนื่อง
ทางธุรกิจสามารถดําเนินการได้อย่างง่ายดาย แผนนี้จะช่วยให้สามารถเริ่มต้นกระบวนการทางธุรกิจที่สําคัญในสถานที่
ที่มีอยู่หรือสถานท่ีอื่นได้ภายในระยะเวลาที่ระบุไว้ใน BIA 

• การศึกษาและการฝึกอบรมจะมอบให้กับพนักงานทุกคนเกี่ยวกับการตอบสนองโดยรวมต่อการหยุดชะงักที่ไม่ได้
วางแผนไว้ การศึกษาควรดําเนินการอย่างสม่ําเสมอเพื่อให้พนักงานทุกคนได้รับการเตือนถึงสิ่งที่จะเกิดขึ้นและสิ่งที่จะ
คาดหวังในสถานการณ์ภัยพิบัติหรือวิกฤต พนักงานใหม่ทุกคนควรสัมผัสกับการศึกษาซึ่งเป็นส่วนหนึ่งของโปรแกรม
การปฐมนิเทศ 

• การทดสอบความสามารถในการต่อเนื่องอย่างต่อเนื่องจะต้องดําเนินการเพื่อพิสูจน์ความเหมาะสมโดยรวมสําหรับ
วัตถุประสงค์ตามที่กําหนดโดย BIA รวมถึงเพื่อระบุข้อผิดพลาดและปัญหาเกี่ยวกับแผนเอกสารและขั้นตอนท่ีมีอยู่ 

• ต้องรักษาความสามารถในการกู้คืนและความพร้อมเพื่อให้เป็นวิธีที่ดีท่ีสุดในการกู้คืนจากเหตุการณ์สําคัญหรือภัยพิบัติ
ที ่ส่งผลกระทบต่อธุรกิจเป็นความรับผิดชอบของบุคลากรทุกคนในตําแหน่งผู้บริหารเพื่อให้แน่ใจว่ามีการจัดหา
ทรัพยากรที่เหมาะสมเพื่อดําเนินการตามนโยบายนี้และเพื่อให้แน่ใจว่ามีการสื่อสารและเข้าใจอย่างถูกต้อง 
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แนวทางการจัดการความต่อเนื่องทางธุรกิจ (Business Continuity Management Approach) 

ตามวงจรชีวิตของ BCM และมาตรฐานการปฏิบัติที่ดีท่ีสุดแนวทางขององค์กรใน BCM ได้รวมเอาองคป์ระกอบต่อไปนี้: 

กระบวนการ หน้าท่ีความรับผิดชอบ ความถี ่ ความต้องการ 

Risk Assessment ตัวแทนฝ่าย ทุกปี • ระบุภัยคุกคามใด ๆ ที่อาจเป็นอันตรายต่อ
องค์กรและจําเป็นต้องใช้แผนความต่อเนื่อง
ทางธุรกิจ 

• ระบ ุแหล ่งท ี ่มาของความเส ี ่ยงจากการ
หยุดชะงักที่มีศักยภาพมากที่สุดที่จะส่งผลให้
เกิดการเปิดใช้งานแผนความต่อเนื ่องทาง
ธุรกิจ 

• ระบุสถานการณ์การหยุดชะงักซึ ่งจะเป็น
พื้นฐานสําหรับการพัฒนากลยุทธ์ที่ป้อนเข้าสู่
แผนความต่อเนื่องทางธุรกิจ 

Business Impact 
Analysis 

ตัวแทนฝ่าย ทุกปี • ระบุฟังก์ชันทางธุรกิจที่สําคัญวัตถุประสงค์
เวลาการกู ้คืนและการหยุดทํางานสูงสุดที่
อนุญาตและทรัพยากรที่จําเป็น. 

• ประเมินเหตุการณ์ความต่อเนื่องทางธุรกิจที่
อาจเกิดขึ ้นเกี ่ยวกับผลกระทบทางการเงิน
ช่ือเสียงกฎหมายและการดําเนินงาน 

Business Continuity 
Plan 

ตัวแทนฝ่าย ทุกปี • ให้คําแนะนําในการกู้คืนฟังก์ชั่นทางธุรกิจที่
สําคัญในช่วงที่ธ ุรกิจหยุดชะงักรวมถึงการ
ป้องกันการเตรียมการการตอบสนองและการ
กู้คืน / ฟื้นฟ.ู  

• อนุญาตให้มีข้อควรพิจารณาโครงสร้างและ
เค้าโครงท่ีสอดคล้องกันตามผลลัพธ์จาก BIAs  

• จัดเตรียมช่องทางที่เป็นมาตรฐานสําหรับการ
จัดการเหตุการณ์การหยุดชะงัก. 

Training ตัวแทนฝ่าย ทุกปี • รักษาความตระหนักและความเข้าใจโดยรวม
เกี่ยวกับหลักการและการเตรยีมการด้าน
ความต่อเนื่องทางธุรกิจ 

Testing and 
exercising 

ตัวแทนฝ่าย ทุกปี • การทดสอบและการซ้อมแผนควรรวมถึง : 

• ฟ ังก ์ช ั ่ นทางธ ุ รก ิจท ี ่ ส ํ าค ัญทร ัพยากร
โครงสร้างพื้นฐาน  

• แผนกู้คืนความเสียหาย  
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กระบวนการ หน้าท่ีความรับผิดชอบ ความถี ่ ความต้องการ 

• กลย ุทธ ์ การส ื ่ อสารท ี ่ ร ะบ ุ ไว ้ ใน  BCP  
และสนับสนุนแผนฟื้นฟู.  

• ข้อตกลงการกู้คืนและการสนับสนุนกับบุคคล
ที่มีส่วนเกี่ยวข้อง 

Review and 
Evaluation 

ตัวแทนฝ่าย ทุกปี • ตรวจสอบให้แน่ใจว่าแผนความต่อเนื่องทาง
ธุรกิจยังคงเป็นระบบที่มีประสิทธิภาพในการ
จ ัดการความเส ี ่ยงท ี ่ เก ี ่ ยวข ้องก ับการ
หยุดชะงัก 

 
โครงสร้างองค์กรในการบริหารความต่อเนื่องทางธุรกิจ (Business Continuity Management Organization) 
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บทบาทและความรับผิดชอบ (BCM Role & Responsibility) 

ตำแหน่ง (Position) บทบาทความรับผิดชอบ (Responsibility) 
BCM Committee 
(ISMS Steering Committee) 

• ผู้บริหารระดับสูงขององค์กรหรือผู้ที่ได้รับมอบหมายทําหน้าที่เป็นประธาน

คณะกรรมการ BCM และมีความรับผิดชอบสูงสุดในการบัญชาการในยาม

วิกฤต 

• พิจารณาสถานการณ์ วางกลยุทธ์ และออกคําสั่งเพิ่มเติมในกรณีที ่เกิด

เหตุการณ์ไม่คาดคิดหรือไม่เป็นไปตามแผน BCP 

• ติดตามและติดตามการดําเนินการตามแผน BCP ในช่วงวิกฤต เพื่อให้

สถานการณ์สงบหรือบรรเทาโดยเร็วที่สุด และกระบวนการทางธุรกิจที่

สําคัญขององค์กรสามารถดําเนินการได้อย่างต่อเนื่อง 

BCM Manager (ISMR) • ประสานงานระหว่างทีม IR และคณะกรรมการ BCM เพื่อให้ข้อมูลจากทุก

กลุ่มที่เกี่ยวข้องกับวิกฤตถูกส่งต่อไปยังคณะกรรมการ BCM เพื่อให้มีข้อมูล

เพียงพอท่ีจะตัดสินใจ 

Crisis Communication Team 
(ISMS Working Team) 

• เผยแพร่หรือให้ข่าวกับผู้ที่เกี่ยวข้องกับเหตุการณ์เช่นลูกค้าเจ้าหน้าที่ของ 

บริษัท ข้อความที่จะเผยแพร่จะต้องได้รับการอนุมัติจากคณะกรรมการ 

BCM ก่อนที่จะเผยแพร่เผยแพร่หรือให้ข่าวกับผู้ที่เกี่ยวข้องกับเหตุการณ์

เช่นลูกค้าเจ้าหน้าที่ของ บริษัท ข้อความที่จะเผยแพร่จะต้องได้รับการ

อนุมัติจากคณะกรรมการ BCM ก่อนท่ีจะเผยแพร่ 

Incident Response Team 
(IT Support) 

• ทีมหลักออกสถานการณ์ จัดการสถานการณ์ และรายงานสถานการณ์ต่อ
คณะกรรมการ BCM เพื่อพิจารณาดําเนินการตามแผน BCP หากจําเป็น. 

Recovery Team – Infrastructure 
(IT Team) 

• เตรียมฮาร์ดแวร์ / ซอฟต์แวร์สํารองและอุปกรณ์ที่ใช้ในการทํางานของ
ระบบต่างๆ เพื่อสนับสนุนการดําเนินงานของ บริษัท ณ สถานที่สํารอง 

 
Recovery Team - Application & 
Database (IT Team) 

• เตรียมแอปพลิเคชันสํารองข้อมูลเพื่อสนับสนุนการดําเนินงานของ บริษัทฯ 

Business Recovery Team 
(ISMS Working Team) 

• เตรียมทํางานต่อท่ีไซต์อื่น 
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การเปิดใช้งานแผนความต่อเนื่องทางธุรกิจ 

การเปิดใช้งาน BCP และการสนับสนุนแผนการกู้คืนโดยที่ผูร้ับผดิชอบจะตอบสนองต่อการหยดุชะงักท่ีเกิดขึ้นจริง หรือท่ีอาจเกดิ
ขึ้นกับฟังก์ช่ันทางธุรกิจที่สําคัญ สถานการณ์ที่เป็นไปได้ ได้แก ่

• การสูญเสียทรัพย์สินทางกายภาพ ได้แก่ ภัยธรรมชาติ อัคคีภัย ผู้ก่อการร้าย (Loss of Physical asset Natural 
disaster, Fire, Terrorist) 

• ไม่สามารถเข้าถึงไซต์ได้ ได้แก่ น้ำท่วม โรคระบาด ผู้ประท้วง (Unable to access site Flood, Pandemic, 
Protestor) 

• สูญเสียบุคลากรสำคัญ ได้แก้ การถูกโจมตี กราดยิง โรคระบาด (Loss of key staff Strike, Pandemic) 
• การสูญเสียซัพพลายเออร์หลัก ได้แก่ การยุติสัญญา การหยุดดำเนินการของซัพพลายเออร์ไม่ว่ากรณีใด ๆ  

(Loss of key supplier Contract termination, threat on supplier) 
 
การยกระดับ 
ตารางต่อไปนี้เป็นการสรปุเกณฑ์ระดับเหตุการณ์และเป็นแนวทางในการดําเนินการ 

ระดับเหตุการณ์ เกณฑ์ / คำอธิบายของเหตุการณ์ที่

เป็นไปได้ 

ใครควรเปิดใช้งาน ประกาศยัง การวางแผน 

0 – BAU 
ระดับกิจการตาม
ปรกต ิ
(Business as 
usual) 

• สามารถมีการดำเนินธุรกจิ
ตามปกติ (BAU)  

• สร้างผลกระทบน้อยที่สุดต่อ
หน่วยธุรกิจ 

• สามารถจัดการไดภ้ายใน 
Procedures หรือข้ันตอนการ
ปฏิบัติงานงานแผนก 

• การตอบสนองมีแนวโน้มจะน้อย
กว่า 8 ช่ัวโมง  

  บริหารภายใน 
ขั้นตอนการ
ปฏิบัติงาน
มาตรฐานของแต่
ละหน่วยงาน 
(Internal 
Service) 
Procedures  

1 – Minor 
ระดับที่ต้องใช้กล
ยุทธ (Tactical) 

• เหตุการณ์ที่ส่งผลกระทบต่อ
หลายฟังก์ชัน 

• ต้องการการประสานงานของคน
จํานวนมาก 

• การย้ายถิ่นฐานจากพ้ืนท่ีของ
สํานักงาน 

• การตอบสนองมีแนวโน้มจะน้อย
กว่า 24 ช่ัวโมง 

Incident 
Response Team 

Incident 
Response 
Team 

Incident 
Management 
Procedure 

2 – Major  
ระดับที่ต้องอาศัย
การปฏิบัติการ

• จําเป็นต้องมีการประสานงาน
สําหรับการอพยพหรือการล็อก
ดาวน์อย่างสมบรูณ ์

Incident 
Response Team / 
Recovery Team 

Crisis 
Communication 
Team 

Business 
Continuity 
Plan / Disaster 
Recovery Plan 
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ระดับเหตุการณ์ เกณฑ์ / คำอธิบายของเหตุการณ์ที่

เป็นไปได้ 

ใครควรเปิดใช้งาน ประกาศยัง การวางแผน 

และมีการ
ตัดสินใจ 
(Operational) 

• ต้องมีการจัดการที่สํานักงานนอก
สถานท่ี 

• การตอบสนองน่าจะมากกว่า 24 
ช่ัวโมง 

3 – Critical  
ระดับอันตรายที่
จำเป็นต้องใช้การ
ตัดสินใจและแผน

กลยุทธ
(Strategic) 

• ผลกระทบขนาดใหญ่ต่อธุรกิจ
และสินทรัพย ์

• การสญูเสยีบริการที่สําคญั 
• ผลกระทบท่ีสําคญัต่อการ

ดําเนินงานช่ือเสียงวัตถุประสงค์
ทางการเงินและกลยุทธ์ 

• ต้องมีการจัดการผูม้ีส่วนไดส้่วน
เสียหลัก 

Incident 
Response Team / 
Recovery Team 

Crisis 
Communication 
Team 

Business 
Continuity 
Plan / Disaster 
Recovery Plan 
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